TIM HIEU LUAT AN NINH MANG

Cau 1. Vi sao phai ban hanh Luat an ninh mang?

Tra loi:

Viéc ban hanh Luat an ninh mang dé dap tng yéu cau cap thiét vé bao vé
an ninh mang trong tinh hinh hién nay, vi:

- Nuée ta dang phai d6i pho véi hang chuc ngan cudc tan cdng mang voi
quy mo Ién, cuong do cao moi nam, de doa truc tiép dén an ninh quoc gia va trat
tu an toan xa hoi, gay ton hai nang n¢ vé kinh te.

- Khdng gian mang va mét sé loai hinh dich vu, ung dung trén khong
gian mang dang bi cac thé luc thu dich, phan dong sir dung dé tan phat thong tin
kéu goi biéu tinh, tu tap trai phép phé réi an ninh trat tu, kich dong bao loan,
khung bo, lat do chinh quyén nhan dan, xam pham chu quyen, loi ich, an ninh
quoc gia.

- Tinh trang diang thong tin xuyén tac cha truong, duong 16i cua Pang,
Nha nuéc, pha hoai khdi dai doan két dan toc; lan truyén thong tin sai su that, vu
khdng to chirc, ca nhan... dién ra tran lan trén khéng gian mang nhung chua co
bién phap quan ly hiru hiéu, dan téi nhiéu hau qua nghiém trong vé tinh mang
con ngudi, tinh than, kinh té, té nan x& hoi.

- Nang lyc, tiém lyc qudc gia vé an ninh mang chua ¢ chinh sach diéu
chinh phu hop, kip thoi; su phu thudc vao thiét bi cong nghé thong tin co nguon
goc nudc ngoai; ... dat yéu cau buc thiét phai xay dyung, hinh thanh nén cong
nghiép an ninh mang

- COng tac quan 1y nha nudc vé an ninh thong tin, an ninh mang tai cac
bo, ban, nganh, dia phuong con ton tai nhitng bat cap, han che, thiéu dong bo do
chua c6 van ban quy pham phéap luat nao diéu chinh van dé nay.

Thuc trang, nguy co trén da dit ra yéu cau buc thiét phai xay dung va ban
hanh van ban luat vé an ninh mang dé phong ngtra, du tranh, xt Iy cac hanh vi
st dung khdng gian mang xam pham an ninh qudc gia, trat ty an toan xa hai,
quyén va loi ich hop phép cua té chuc, ca nhan.

Cau 2. Luét an ninh mang c¢6 chinh sich wu tién, tao diéu kién cho
cac co quan, doanh nghié¢p, to chire, ca nhan trong linh vuc nay hay khong?

Tra loi: Luat an ninh mang quy dinh 05 chinh sach l6n cua Nha nudc
trong linh vuc an ninh mang bao gom:

- Uu tién bao vé an ninh mang trong quéc phong - an ninh, phat trién kinh
té - x4 hoi, khoa hoc - cdng nghé va dbi ngoai.



- Xay dung khong gian mang lanh manh, khéng gy phuong hai dén an
ninh quoc gia, trat tu an toan xa hoi, quyeén va loi ich hop phéap cta co quan, to
chuc, ca nhan.

- Uu tién ngudn luc xay dung luc luong chuyén trach bao vé an ninh
mang; ning cao niang luc cho lyc lwong bao vé an ninh mang va té chuc, ca
nhan tham gia bao vé an ninh mang; vu tién dau tu cho nghién ctru, phat trién
khoa hoc - cdng nghé dé bao vé an ninh mang.

- Khuyén khich, tao diéu kién d¢ to chirc, c& nhan tham gia bao vé an ninh
mang, xtr Iy cac nguy co de doa an ninh mang; nghién cau, phat trién cong nghg,
san pham, dich vy, tng dung nham bao vé an ninh mang; phoi hop véi cac co
quan chuc nang trong bao vé an ninh mang.

- Tang cuong hop tac quoc té vé an ninh mang.

Cau 3. Luat an ninh mang cé bao vé quyén con ngudi khong?

Tra loi:

Luat an ninh mang bao v¢ quyén con ngudi khi tham gia hoat dong trén
khong gian mang. Dong thot, Luét an ninh mang phU hop vai tinh than caa Hién
chuong Lién hop qudc, Tuyén ngdn vé quyén con ngudi ctia Pai hoi dong Lién
hop quéc (1948) va cac van ban khac c6 lién quan, phi hop véi Hién phap nim

2013 cua nudc Cong xa hoi chu nghia Viét Nam, Bo luat hinh su, B6 luat dan su
Viét Nam.

Luat an ninh mang truc tiép bao vé 05 quyén con nguoi sau day:

- Quyén séng, quyén ty do va an ninh c& nhan; quyén binh dang trudc
phap luat va dugc phap luat bao véj;

- Quyén khoéng bi can thiép vao doi tu, gia dinh, chd ¢ hoic thu tin;

- Quyén khéng bi xam hai danh du hay uy tin ca nhan;

- Quyén ty do tu tudng, tin ngudng va tén giao caa cong dan;

- Quyén tu do ngdn luan, ty do biéu dat cua cong dan.

Cau 4. Luat an ninh mang ¢6 ngin can, xam pham quyeén tw do ngén
luan khong?

Tra loi:

Luat an ninh mang khéng ngan can, xam pham quyén tu do ngdn luan cua
cbng dan. Cac hoat dong lién lac, trao doi, dang tai, chia sé¢ théng tin, mua ban,
kinh doanh, thwong mai van dién ra binh thuong trén khong gian mang, khong
hé bi ngan can, cam doan mién la nhitng hoat dong d6 khong vi pham phép luat
cua Viét Nam.

Cong dan c6 thé lam bat cir diéu gi trén khong gian mang ma phép luat
Viét Nam khdng cam. Bong thoi, Luat an ninh mang bao vé cho cac hoat dong
tu do ngdn luén, quyen va lgi ich hgp phap cua to chirc ca nhan khi mua ban,
kinh doanh, trao doi, thuong mai trén khéng gian mang.



Cau 5. Luat an ninh mang c6 cam ngudi sir dung Internet truy cap
Facebook, Google, Youtube khong?

Tra loi: Khong

Luat an ninh mang khﬁng~ cAm nguoi dan truy cap Facebook, Google,
Youtube. Nguoi dan Viét Nam van dugc ty do truy cap Vao cac trang mang cua
Facebook, Google, Youtube hay bat ky trang mang xa hoi nao khac ¢ trong
nude hay nude ngoai. Nguoc lai, Luat an ninh mang quy dinh cac bién phap bao
vé vé an ninh mang cho nguoi dan khi tham gia hoat dong trén cac trang manh
xa hoi Facebook, Google, Youtube,...

Tuy nhién, nguoi nao st dung nhitng mang xa hoi trén hoac bat ky mang
X& hoi nao khac dé thuc hién hanh vi vi pham phap luat déu bi xu ly nghiém
theo quy dinh cta phap luat.

Céau 6. Luat an ninh mang c6 lam 1§ théng tin ca nhan cia nguwoi St
dung khong?

Tra loi:

Thong tin ca nhan dwoc Luat an ninh mang bao vé chat ché. Cac co quan
chuc nang, doanh nghiép va t6 chuc, ca nhan co lién quan phai chiu trach nhiém
bao vé bi mat kinh doanh, bi mat ca nhan, bi mat gia dinh va doi song riéng tu
trén khoéng gian mang.

Céac hanh vi nhu chiém doat, mua bén, thu gii, ¢ v 1am 19, x6a, 1am hu
hong, that lac, thay doi, dua 1én khong gian mang nhitng thong tin thudc bi mat
kinh doanh, bi mat ca nhan, bi mat gia dinh va doi song riéng tu ctia nguoi khéc
ma chua dugc phep cta ngudi st dung hoac trai quy dinh ctaa phép luat sé€ bi xtr
ly. Bong thoi, lec lwong chuyén trach bao vé an ninh mang néu lam dung, 1am 16
thong tin c& nhan cua nguoi s dung s€ bi xur 1y theo quy dinh ctaa phap luat.

Cau 7. Ca nhan c6 quyén loi gi theo quy dinh cia Luat an ninh
mang?

Tra loi:

- Bugc bao vé khi tham gia hoat dong trén khdng gian mang trudc cac
théng tin xau doc xdm pham téi danh du, uy tin, nhan pham, cac hoat déng tan

cong mang, gian d1ep mang, khang bé mang hodc cac hanh vi khac gay anh
hudng toi quyén va lgi ich hop phap caa minh.

- Pugc tham gia, thira huong céc chinh sach vé an ninh mang cia Nha
nudc nhu: nghién ciu, phat trien an ninh mang; nang cao nang luc tu chu vé an
ninh mang; giao duc, boi dudng kién thirc an ninh mang.

- Puoc trao cong cu dé bao vé quyén loi caa minh véi cac quy dinh tai
Piéu 16 (xir ly thong tin trén khéng gian mang vi pham phap luat), Biéu 17 (bao
V€ nguoi dan truge cac hoat dong gian diép mang, bao vé bi mat ca nhan, bi méat
gia dinh va doi séng riéng tu trén khong gian mang), Piéu 18 (bao V€ nguoi dan
khoi cac hoat dong toi pham mang, nhu chiém doat tai san, trom cip thong tin



the tin dung, tai khodn ngén hang...), Diéu 19 (bao vé nguoi dan khoi hoat dong
tan cong mang nhu tan phat ma doc, tan cong tur choi dich vu,...)

- Tre em duoc bao vé dac biét trén khﬁng gian mang theo quy dinh tai
bieu 29 Luat an ninh mang (Ngi dung chi tiet xem tai Cau so 26 Phan Il). bay
la quy dinh tién bg, phu hop véi thuc té hién nay.

Cau 8. Cé nhan co trach nhiém gi theo quy dinh caa Luat an ninh
mang?

Tra loi: Ca nhan c6 trach nhiém sau day:
- Khéng thuc hién cac hanh vi bi nghiém cdm duoc quy dinh tai Diéu 8
Luat an ninh mang.

- Kip thoi cung cap thong tin lién quan dén bao vé an ninh mang, nguy co
de doa an ninh mang, hanh vi xdm pham an ninh mang cho co quan quan ly nha
nudc c6 tham quyeén, luc Iugng bao vé an ninh mang.

- Phéi hop véi luc lugng chuy@n trach bao vé an ninh manh trong phong
ngura, xur ly cac hanh vi stir dung khéng gian mang vi pham phap luat.

Cau 9. Doanh nghiép c6 quyén lgi gi theo quy dinh cia Luit an ninh
mang?

Tra loi:

- Puoc bao vé tot hon trudc cac hanh vi vi pham phap luat trén khong
gian mang nhu tung tin that thiét vé san pham, dich vu, canh tranh khéng lanh
manh: xam pham s& hiru tri tué, bi mat kinh doanh, chiém doat tai san, tan céng
tur choi dich vu...

- Binh dang vdi céc doanh nghiép nudc ngoai ve thu tuc phap Iy, tir ding
ky kinh doanh, xin cap phép dich vy, thanh tra, kiém tra, thue, co dieu kién
canhjt ranh cong bang, chong doc quyeén, thao ting gia.

- Co hoi phat trién cho cac doanh nghiép cong nghé thdng tin, vién thdng
va an ninh mang khi Luat an ninh mang hudng dén xay dung nén céng nghé an
ninh mang tu chu, sang tao. Do do, day la dieu kién thuan loi va rat r6 rang cho
cac doanh nghiép trong nudc phat trién.

Cau 10. Doanh nghiép co trach nhiém gi theo quy dinh caa Luit an
ninh mang?

Tra loi:

- Khéng vi pham cac hanh vi bi nghiém cim tai Diéu 8 Luét an ninh
mang.

- Phéi hop Véi cac co quan chirc niang c6 tham quyén vé an ninh mang xu
ly thdng tin va hanh vi vi pham phap luat, trong d6 c6 xu ly tinh huong nguy
hieém vé an ninh mang, bao vé tré em trén khdng gian mang;

- Luu trir mot s6 loai dir liéu theo quy dinh ciia Chinh phi.



Cau 11. Cac khai niém “An ninh mang”, “Bdo v¢ an ninh mang”,
“Khong gian mang”, “Khong gian mang qudc gia”, “Téi pham mang”,
“Tan cong mang”, “Khung bé mang”, “Gian diép mang”, “Nguy co' de doa
an ninh mang”, “Sw ¢é an ninh mang”, “Tinh hudng nguy hiém vé an ninh
mang” dwoc hiéu nhu thé nao?

Tra loi:
An ninh mang la su bao dam hoat dong trén khéng gian ‘mang khoéng gay

phuong hai dén an ninh qUOc gia, trat tu, an toan xa hoi, quyén va loi ich hop
phap cua co quan, to chic, ¢ nhan.

Bdo vé an ninh mgng la phong ngura, phat hién, ngan chan, xu ly hanh vi
xam pham an ninh mang.

Khdng gian mang la mang ludi két ni cua co sé ha tang cong ngh¢ thong
tin, bao gom mang Vvién thong, mang Internet, mang may tinh, hé thong thong
tin, hé théng xu 1y va diéu khién théng tin, co so dit liéu; 13 noi con ngudi thuc
hién cac hanh vi x& hoi khong bi gigi han boi khéng gian va thoi gian.

Khéng gian mang quéc gia 1a khdng gian mang do Chinh pha xac lap,
quan 1y va kiém soat.

Toi phagm mang la héph vi st dung khong gian mang, cdng nghé thdng tin
hodc phuong tién dién tur dé thuc hién toi pham dugc quy dinh tai B6 luat Hinh
Su.

Tan céng mgng la hanh vi sir dung khdng gian mang, cong nghé théng tin
hoic phuong tién dién tir &é pha hoai, gay gian doan hoat dong cua mang vién
théng, mang Internet, mang may tinh, hé théng thong tin, hé thong xir 1y va diéu
khién thong tin, co s& di lidu, phuong tién dién tu.

Khing bé mang la viéc su dung khong gian mang, cong ngh¢ thong tin
hoac phuong tién dién tir dé thuc hién hanh vi khiang bo, tai tro khing bo.

Gidn diép mang 1a hanh vi ¢é ¥ vuot qua canh bao, ma truy cap, mat ma,
tuong lra, st dung quyén quan tri cia ngudi khac hoic bing phuong thirc
khac dé chiém doat, thu thap trai phép thdng tin, tai nguyen thdng tin trén mang
vién thdng, mang Internet, mang may tinh, hé thdng thong tin, hé thong xu ly va
diéu khién thong tin, co so dit liéu, phuong tién dién tir ciia co quan, to chuc, cé
nhan.

Nguy co de doa an ninh mang la tinh trang khong gian mang Xuat hién
dau hiéu de doa xam pham an ninh qudc gia, gay ton hai nghiém trong trat tu, an
toan xa hoi, quyén va lgi ich hop phap cua co quan, to chuc, ca nhan.

Sir c6 an ninh mang 1a su viéc bat ngo xay ra trén khdng gian mang xam
pham an ninh quoc gia, trat ty, an toan xa hoi, quyen va lgi ich hgp phap cua co
quan, to chirc, ca nhan.

Tinh hudng nguy hiém vé an ninh mang 1a sy viéc xay ra trén khong gian
mang khi c6 hanh vi xdm pham nghiém trong an ninh quoc gia, gay ton hai dac



biét nghiém trong trat tu, an toan xa hoi, quyén va loi ich hop phép cua co quan,
to chuc, ca nhan.

Cau 12: Nguyén tac bao vé an ninh mang la gi?

Tra loi:

Piéu 4 Luat an ninh mang quy dinh nguyén tic bao vé an ninh mang nhu
sau:

- Tuan tha Hién phap va phap luat; bao dam lgi ich ctia Nha nudc, quyén
va loi ich hop phap cua co quan, to chirc, c& nhan.

- bat dudi su lanh dao cua Bang Cong san Viét Nam, sy quan ly théng
nhat cua Nha nude; huy dong sac manh tong hop cua h¢ thong chinh tri va toan
dan toc; phat huy vai tro nong cot cua luc luwong chuyén trach bao vé an ninh
mang.

- Két hop chat chg gitra nhiém vu bao vé an ninh mang, bao vé hé thong
thdng tin quan trong vé an ninh qUOc gia v&i nhiém vu phét trién kinh té - xa hoi,
bao dam quyén con ngudi, quyén cong dan, tao diéu kién cho co quan, té chuc,
ca nhan hoat dong trén khdng gian mang.

- Chu dong phong ngira, phét hién, ngan chan, dau tranh, 1am that bai moi
hoat dong su dung khong gian mang xam pham an ninh quéc gia, trat tw, an toan
x& hoi, quyén va loi ich hop phap cua co quan, to chic, c& nhan; sin sang ngin
chan cac nguy co de doa an ninh mang.

- Tricn khai hoat dong bao vé an ninh mang ddi véi co s¢ ha tang khong
gian mang quoc gia; ap dung cac bién phap bao vé hé thong thong tin quan trong
vé an ninh quoc gia.

- Hé théng thdng tin quan trong vé an ninh qudc gia duoc tham dinh,
chttng nhan du diéu kién vé an ninh mang trude khi dua vao van hanh, st dung;
thuong xuyén kiém tra, giam sat vé an ninh mang trong qua trinh sir dung va kip
thoi tng pho, khic phuc sy ¢b an ninh mang.

- Moi hanh vi vi pham phap luat vé an ninh mang phai dugc xir ly kip
thot, nghiém minh.

Cau 13. Luat an ninh mang nghiém cam nhiing hanh vi nao?
Tra loi: Biéu 8 Luat an ninh mang nghiém cam cac hanh vi sau:

1. Str dung khdng gian mang, cdng ngh¢ thong tin, phuong tién dién tu dé
vi pham phép luat vé an ninh quéc gia, trat ty, an toan xa hoi, bao gom:

Dang tai, phat tan thong tin trén khong gian mang c6 noéi dung: Tuyén
truyén chong Nha nugc Cong hoa xa hoi chu nghia Viét Nam. Kich dong gay
bao loan, phé rdi an ninh, gay rdi trat ty cong cong. Thong tin ¢ noi dung 1am
nhuc, vu khéng; Thong tin trén khong gian mang c6 noi dung xam pham trat tu
quan ly kinh té. Théng tin trén khéng gian mang c6 noi dung bia dit, sai su that
gay hoang mang trong Nhan dan, gay thiét hai cho hoat dong kinh té - x& hai,



gdy kho khén cho hoat dong ctia co quan nha nuéc hodce nguoi thi hanh cong vu,
xam pham quyén va lgi ich hop phép cua co quan, to chic, cd nhan khac.

Thuc hién cac hanh vi gian diép mang; xam pham bi mat nha nudéc, bi mat
cong tac, bi mat kinh doanh, bi mat c& nhan, bi mat gia dinh va doi séng riéng tu
trén khdng gian mang, (bao gom: Chiém doat, mua ban, thu git, cé y lam 15
thdng tin thuoc bi mat nha nudc, bi mat cong tac, bi mét kinh doanh, bi mat ca
nhan, bi mat gia dinh va doi séng riéng tu gy anh huong dén danh du, uy tin,
nhan pham, quyen va loi ich hop phap cua co quan, t6 chic, ca nhan. C6 y xo0a,
lam hu hong, that lac, thay doi théng tin thuoc bi mat nha nudc, bi mat cong téc,
bi mat kinh doanh, bi mat c& nhén, bi mat gia dinh va doi séng riéng tu duoc
truyén dua, luu trir trén khdng gian mang. Co vy thay doi, hay bo hozc lam v
hiéu hda bién phap ky thuat dugc xay dung, ap dung dé bao vé thong tin thudc
bi mat nha nudc, bi mat céng tac, bi mat kinh doanh, bi mat ca nhan, bi mat gia
dinh va doi song riéng tu; Pua 1én khong gian mang nhiing théng tin thudc bi
mat nha nudc, bi mat cong tac, bi mat kinh doanh, bi mat ca nhan, bi mat gia
dinh va doi song riéng tu trai quy dinh cia phap luat. Cé y nghe, ghi am, ghi
hinh trai phép cac cudc dam thoai. Hanh vi khac c¢6 y xam pham bi mat nha
nudc, bi mat céng tac, bi mat kinh doanh, bi mat ca nhan, bi mat gia dinh va doi
séng riéng tu).

Chiém doat tai san; to chic danh bac, danh bac qua mang Internet; trom
cap cuac vien thdng quoc te trén nén Internet; vi pham ban quyén va sé hiru tri
tué trén khéng gian mang;

Gia mao trang thong tin dién tr ciia co quan, to chirc, c& nhan; lam gia,
lwu hanh, trdm cap, mua bén, thu thap, trao doi trai phép théng tin thé tin dung,
tai khoan ngan hang cia nguoi khéc; phat hanh, cung cap, st dung trai phép cac
phuong tién thanh toan;

Tuyén truyén, quang cao, mua ban hang hoa, dich vy thuoc danh muc cam
theo quy dinh cta phép luat;

Hudéng dan nguoi khac thyc hién hanh vi vi pham phép luat;

Hanh vi khac str dung khong gian mang, cong ngh¢ thong tin, phuong tién
dién tir dé vi pham phép luat vé an ninh quéc gia, trat tu, an toan xa hoi.

- T6 chuc, hoat dong, cau két, xdi giuc, mua chudc, lira gat, 16i kéo, dao
tao, huan luyén ngudi chong Nha nudc Cong hoa x& hoi chi nghia Viét Nam;

- Xuyén tac lich sir, phi nhan thanh tuu céch mang, pha hoai khéi dai
doan keét toan dan toc, xuc pham tdn gido, phan biét doi xtr vé gidi, phan biét
chung toc;

- Thong tin sai sy that gdy hoang mang trong Nhan dan, gay thiét hai cho
hoat dong kinh té - xa hoi, gy kho khan cho hoat dong cua co quan nha nuéc
hodc nguoi thi hanh cong vu, xam pham quyén va loi ich hop phép cua co quan,
t6 chuc, ca nhan khac;



- Hoat dong mai dam, té€ nan x& hoi, mua ban nguoi; dang tai thong tin
dam 0, doi truy, toi &c; pha hoai thuan phong, m¥ tuc cua dan toc, dao dac xa
hoi, siic khée ctaa cong dong;

- XUi giuc, 161 kéo, kich dong ngudoi khac pham toi.

2. Thuc hién tan céng mang, khing bé mang, gian diép mang, tdi pham
mang; gay su cb, tin cdng, xdm nhap, chiém quyén diéu khién, 1am sai léch,
gian doan, ngung tré, té liét hoic pha hoai hé thdng théng tin quan trong vé an
ninh quéc gia.

3. San xuét, dua vao su dung cdng cu, phuong tién, phan mém hoic c6
hanh vi can tré, gay rdi loan hoat dong cua mang vién thdng, mang Internet,
mang may tinh, hé théng thdng tin, hé théng xir Iy va diéu khién thdng tin,
phuong tién dién tu; phat tan chuong trinh tin hoc gay hai cho hoat dong cua
mang vien thong, mang Internet, mang may tinh, h¢ thong thong tin, h¢ thong xu
ly va dieu khién thong tin, phuong tién dién tur; Xam qhap trai phép vg‘;\o mang
vien théng, mang may tinh, hé thong théng tin, hé thong xu Iy va diéu khién
thong tin, co s¢ dit liéu, phuong tién dién tir ciia nguoi Khac.

’ 4. Chéng lai hodc can tré hoat dong cua luc lwgng bao vé an ninh mang;
tan céng, v6 hiéu hoa trai phap luat lam mat tdc dung bién phap bao vé an ninh
mang.

5.‘Lc_>’i dung hoac lam dgng hoat dong bao vé an ninh mang dé xam pham
chu quyeén, lgi ich, an ninh quoc gia, trat ty, an toan xa hoi, quyen va loi ich hop
phap cua co quan, to chic, ca nhéan hoac dé truc loi.

6. Hanh vi khac vi pham quy dinh cua Luat an ninh mang.

~Cau 14. Thong tin trén khdng gian mang c6 ngi dung tuyén truyén
chong Nha nwéc Cong hoa xa hdi chi nghia Viét Nam; kich dong gay bao
loan, pha roi an ninh, gay roi trat tw cong céng; lam nhuc, vu khong; xam
pham trat tw quan ly kinh té dwgc quy dinh nhw the nao?

Tra loi:

- Thong tin trén khong gian mang c6 ndi dung tuyén truyén chong Nha
nudc Cong hoa xa hoi chu nghia Viét Nam bao gom:

Tuyén truyén xuyén tac, phi bang chinh quyén nhan dan;

Chién tranh tam 1y, kich dong chién tranh xam luoc, chia ré, gay thi han
gitra cac dan toc, tén giao va nhan dan cac nudc;

Xdc pham dan toc, quéc ky, qudc huy, qudc ca, vi nhan, lanh tu, danh
nhan, anh hung dan toc.

- Thong tin trén khong gian mang c6 ngi dung kich dong gay bao loan,
pha roi an ninh, gay roi trat tw cong cong bao gom:

Kéu goi, van dong, xi giuc, de doa, gay chia rg, tién hanh hoat dong vii
trang hoac dung bao luc nham chong chinh quyén nhan déan;



Keu goi, van dong, xui giuc, de doa, 10i kéo tu tap dong nguoi gay ri,
chong nguoi thi hanh cong vy, can trg hoat dong cua co quan, t6 chuc gay mat
on dinh vé an ninh, trat tu.

- Thong tin trén khdng gian mang c6 noi dung lam nhyc, vu khéng bao
gom:

Xdc pham nghiém trong danh du, uy tin, nhan pham cua nguoi khac;

Thong tin bia dat, sai sy that xam pham danh dy, uy tin, nhan pham hoic
gay thiét hai dén quyen va loi ich hop phap cia co quan, to chirc, ca nhan khéc.

- Thong tin trén khong gian mang c6 ndi dung xam pham trat tu quan ly
kinh t¢ bao gom:

~ Thodng tin bia dit, sai su that vé san pham, hang hoa, tién, trai phiéu, tin
phiéu, cong tréi, sec va cac loai giay to co gia khac;
Thong tin bia dat, sai su that trong linh vyc tai chinh, ngén hang, thuong
mai dién tu, thanh toan dién tu, kinh doanh tién t&, huy dong von, kinh doanh da
cap, chirng khoan.

Cau 15. Hanh vi gian di¢p mang; xam pham bi mat nha nudéc, bi mat
cong tac, bi mat kinh doanh, bi mat ca nhan, bi mat gia dinh va doi song
riéng tw trén khong gian mang dwgc quy dinh nhw the nao?

Tra loi: Nhitng hanh vi sau day la gian di€ép mang; xam pham bi mat
nha nuéc, bi mat cong tac, bi mat kinh doanh, bi mat ca nhan, bi mat gia
dinh va doi song riéng tw trén khong gian mang:

- Chiém doat, mua ban, thu git, c6 y 1am 16 théng tin thudc bi mat nha
nudc, bi mat céng tac, bi mat kinh doanh, bi mat ca nhén, bi mat gia dinh va doi
séng riéng tu gdy anh huong dén danh du, uy tin, nhan pham, quyén va loi ich
hop phap cta co quan, to chirc, ca nhan;

- Co y x06a, 1am hu hong, that lac, thay doi théng tin thuoc bi mat nha
nuec, bi mat cong tac, pi mat kinh doanh, bi mat ca nhan, bi mat gia dinh va doi
song riéng tu duoc truyén dua, luu trir trén khong gian mang;

- C6 y thay doi, hiy bo hoac 1am v6 higu hda bién phap k§ thuat dugc xay
dung, ap dung dé bao vé théng tin thuoc bi mat nha nuec, bi mat cdng tac, bi
mat kinh doanh, bi mat ca nhan, bi mat gia dinh va doi song riéng tu;

- Pua 1én khong gian mang nhiing thong tin thuoc bi mat nha nuéc, bi mét
cbng tac, bi mat kinh doanh, bi mat ca nhan, bi mat gia dinh va doi song riéng tu
trai quy dinh caa phap luat;

- C y nghe, ghi am, ghi hinh trai phép cac cudc dam thoai;

- Hanh vi khéc ¢6 y xam pham bi mat nha nuéc, bi mat cong tac, bi mat
kinh doanh, bi mat c& nhan, bi mat gia dinh va doi song riéng tu.

Cau 16. Trach nhiém ciia Chi quan hé théng thong tin trong phong,
chong gian di€p mang; xam pham bi mat nha nwéc, bi mat cong tac, bi mat



kinh doanh, bi mat ca nhan, bi mat gia dinh va doi song riéng tu trén khong
gian mang?

Tra loi:
Chu quan hé thdng thdng tin c6 trach nhiém sau day:

- Kiém tra an ninh mgngqnha‘im phat hién, loai bo ma doc, phan cing doc
hai, khac phyc diém yeu, 16 hong bao mat; phat hién, ngan chan va xu ly cac
hoat dong xam nhap bat hop phap hoac nguy co khac de doa an ninh mang;

- Trién khai bién phap quan ly, ki thuat dé phong ngira, phat hién, ngin
chan hanh vi gian diép mang, xadm pham bi mat nha nudc, bi mat coéng tac, bi
mat kinh doanh, bi mat ca nhan, bi mat gia dinh va doi song riéng tu trén hé
thng thong tin va Kip thoi gd bo thong tin lién quan dén hanh vi nay;

- Phéi hop, thuc hién yéu cau cuaa luc lwong chuyén trach an ninh mang vé
phong, chdng gian diép mang, bao vé thdng tin thuoc bi mat nha nudc, bi mat
cong tac, bi mat kinh doanh, bi mat c& nhan, bi mat gia dinh va doi séng riéng tu
trén hé thdng théng tin.

Cau 17. Luat an ninh mang quy dinh nhw thé ndo vé phong, chdng
hgnh vi sir dung khong gian mang, cong ngh¢ théng tin, phwong tién di¢n tir
de vi pham phap luat vé an ninh quoc gia, trat tw, an toan xa hoi?

Tra loi:

- Hanh vi st dung khong gian mang, cong ngh¢ thong tin, phuong tién

dién tur dé vi pham phéap luat vé an ninh quéc gia, trat ty, an toan x& hoi bao
gom:

Dang tai, phat tan thong tin trén khong gian mang ¢ n¢i dung quy dinh
tai cac khoan 1, 2, 3, 4, 5 biéu 16 va khoan 1 Biéu 17 caa Luat an ninh mang.

Chiém doat tai san; to chic danh bac, danh bac qua mang Internet; trom
cap cuac vien thdng quoc te trén nén Internet; vi pham ban quyén va sé hiru tri
tué trén khéng gian mang;

Gia mao trang thong tin dién tr cua co quan, to chic, ¢4 nhan; l1am gia,
luu hanh, trom cap, mua ban, thu thap, trao di trai phép thong tin thé tin dung,
tai khoan ngan hang cua ngudi khéac; phat hanh, cung cap, st dung trai phép cac
phuong tién thanh toan;

Tuyén truyén, quang cio, mua ban hang hoa, dich vu thuéc danh muc cam
theo quy dinh cta phép luat;

Hudéng dan nguoi khac thyc hién hanh vi vi pham phép luat;

Hanh vi khac st dung khdng gian mang, cong nghé thong tin, phwong tién
dién tir dé vi pham phép luat vé an ninh quoc gia, trat tu, an toan xa hoi.

- Luc luong chuyén trdch bao vé an ninh mang c6 trach nhiém phong,

Chong hanh vi s dung khdng gian mang, cdng ngh¢ thong tin, phuong tién dién
tr dé vi pham phép luat vé an ninh qudc gia, trat tu, an toan xa hoi.



Cau 18. Hanh vi tAn cdng mang va hanh vi c6 lién quan dén tan cong
mang dwgc quy dinh nhw thé nao?

Tra loi:

Hanh vi tin céng mang va hanh vi c6 lién quan dén tan cong mang bao

N
A

gom:

- Phat tan chuong trinh tin hoc gay hai cho mang viéq thdng, mang
Internet, mang may tinh, hé thong thong tin, hé thong xu Iy va diéu khién thong
tin, co s& dir liéu, phuong tién dién tir;

- Gay can tro, roi loan, 1am té liét, gian doan, ngung tré hoat dong, ngin
chan trai phép viéc truyén dua dir liéu cia mang vién thdng, mang Internet,
mang may tinh, hé thong thdng tin, hé thong xu ly va diéu khién thong
tin, phuong tién dién tu;

- Xam nhap, 1am ton hai, chiém doat dit liéu duoc luu trit, truyén dua qua
mang vien thdng, mang Internet, mang may tinh, hé thong thong tin, hé thong xu
1y va diéu khién thong tin, co so dir liéu, phuong tién dién ti;

- Xam nhap, tao ra hogic khai thac diém yéu, 16 hong bao mat va dich vy
hé thong dé chiém doat thdng tin, thu lgi bat chinh;

- San xudt, mua bén, trao doi, ting cho cong cy, thiét bi, phan mém c6
tinh nang tan cdng mang vien thdng, mang Internet, mang may tinh, hé thong
thong tin, hé thong xtr 1y va diéu khién thong tin, co sé dit liu, phuong tién dién
tu dé su dung vao muc dich trai phap luat;

- Hanh vi khac gay anh huong dén hoat dong binh thuong cua mang vién
thong, mang Internet, mang may tinh, hé thong thdng tin, h¢ thong xu 1y va diéu
khién thong tin, co so dit liéu, phuong tién dién tir.

~ Cau 19. Tinh hudng nguy hiém ve an ninh mang dwgc quy dinh nhw
the nao ?

Tra loi:

Piéu 21 Luat an ninh mang quy dinh tinh hudng nguy hiém vé an ninh
mang bao gom:

- Xuat hién théng tin kich dong trén khdng gian mang co nguy co xay
ra bao loan, pha roi an ninh, khung bo;

- Tan c6ng vao hé théng thdng tin quan trong vé an ninh quéc gia;

- Tan cong nhiéu hé thdng thong tin trén quy md Ion, cudng do cao;

- Tan céng mang nham phé huy cang trinh quan trong vé an ninh quoc
gia, muc tiéu quan trong vé an ninh quoc gia;

- Tan cong mang xam pham nghiém trong chu quyen, loi ich, an ninh
quoc gia; gay ton hai dac bi¢t nghiém trong trat tu, an toan xa hoi, quyen va loi
ich hop phép caa co quan, to chuc, ca nhan.



Céu 20. Pau tranh bao vé an ninh mang 1a gi? Néi dung caa dau
tranh bao vé an ninh mang quy dinh nhw the nao?

Tra loi:

P4u tranh bao vé an ninh mang 1a hoat dong co té chuc do luc luong

chuyén trach bao vé an ninh mang thuc hién trén khdng gian mang nham bao vé
an ninh quoc gia va bao dam trat tu, an toan xa hoi.

Noi dung dau tranh bao vé an ninh mang bao gom:

- T6 chirc nam tinh hinh c6 lién quan dén hoat dong bao vé an ninh qubc
gia;

- Phong, chong tan cong va bao vé hoat dong 6n dinh cua hé théng thong
tin quan trong vé an ninh quoc gia;

- Lam té li¢t hoac han ché hoat dong st dung khdng gian mang nham gay
phuong hai an ninh quoc gia hoac gay ton hai dac biét nghiém trong trat ty, an
toan xa hoi;

- Chu dc}ng,tén cong vo hiéu hda muc tiéu trén khong gian mang nham
bao vé an ninh quoc gia va bao dam trat tu, an toan xa hoi.

Cau 21. N9i dung trién khai hoat déng bao vé an ninh mang trong co
quan nha nwéc, to chic chinh tri ¢ trung wong va dia phwong dwgc quy
dinh nhw thé nao?

Tra loi:
Noi dung trién khai hoat dong bao vé an ninh mang bao gém:

- Xay dung, hoan thién quy dinh, quy ché sir dung mang may tinh noi bo,
mang may tinh c6 ket no6i mang Internet; phuong an bao dam an ninh mang doi
véi hé thong thong tin; phuwong an tng phé, khac phuc sy o an ninh mang;

- Ung dung, trién khai phuong an, bién phap, cong nghé bao vé an ninh
mang doi véi hé thong théng tin va thong tin, tai liéu dugc luu trir, soan thao,
truyén dua trén hé thong thong tin thugc pham vi quan ly;

- T6 chirc bdi dudng kién thirc vé an ninh mang cho cén bd, cong chtc,
vién chirc, nguoi lao dong; nang cao nang luc bao vé an ninh mang cho luc
luong bao vé an ninh mang;

- Bao v¢ an ninh mang trong hoat dong cung cap dich vu cong trén khong
gian mang, cung cap, trao doi, thu thap théng tin véi co quan, td chirc, ca nhan,
chia sé thdng tin trong noi bd va véi co quan khac hoac trong hoat dong khac
theo quy dinh cta Chinh phu;

- Dau tu, xdy dyng ha tang co s¢ VAt chat phi hop véi dieu kign bao dam
trién khai hoat dong bao vé an ninh mang doi véi hé thong théng tin;
- Kiém tra an ninh mang d6i véi hé théng thdng tin; phong, chdong hanh vi
vi pham phap luat vé an ninh mang; tng phd, khac phuc sy ¢é an ninh mang.



Cau 22. Ngi dung nghién ciu, phét trién an ninh mang dwec quy dinh
nhu thé nao?

Tra loi:

Nghién ctru, phat trién an ninh mang gom cac noi dung sau day:

- Xay dung hé théng phan mém, trang thiét bi bao vé an ninh mang;

- Phuong phép tham dinh phan mém, trang thiét bi bao vé an ninh mang
dat chuan va han ché ton tai diém yeéu, 16 hong bao mat, phan mém doc hai;

- Phuong phép kiém tra phan cing, phan mém duoc cung cap thuc hién
dang chirc nang;

- Phuong phap bao vé bi mat nha nudc, bi mat cong tac, bi mat kinh
doanh, bi mat ca nhan, bi mat gia dinh va doi song riéng tw; kha nang bao mat
khi truyén dua thong tin trén khong gian mang;

- Xéc dinh nguon gbc cia thong tin dugc truyén dua trén khong gian
mang,

- Giai quyét nguy co de doa an ninh mang;

- Xay dung thao trrong mang, moi truong thir nghiém an ninh mang;

- Sang kién ky thuat nang cao nhan thuc, ki nang vé an ninh mang;

- Dy bao an ninh mang;

- Nghién ctru thyc tién, phét trién 1y luan an ninh mang.

Cau 23. Nha nude ¢6 chinh sach nhu thé nao dé ning cao ning luc tu
cha vé an ninh mang?

Tra loi:

Nha nuéc khuyen khich, tao dieu kién dé co quan, t0 chic, ca nhan nang
cao nang luc ty chu vé an ninh mang va nang cao kha nang san xuat, kiém tra,
danh gia, kiém dinh thiét bi so, dich vu mang, ing dung mang.

_ Chinh phu thuc hién cac bi¢n phap sau day dé nang cao ning lyc ty chi
vé an ninh mang cho co quan, to chac, ca nhan:

- Thuc day chuyén giao, nghién ctu, lam chu va phat trién cong nghé, san
pham, dich vy, tng dung dé bao vé an ninh mang;

- Thuc day ung dung cdng nghé mai, cdng nghé tién tién lién quan dén an
ninh mang;

- T6 chirc dao tao, phat trién va sir dung nhan lyc an ninh mang;

- Tang cuong moi truong kinh doanh,v cai thién diéu kién canh 'granh ho tro
doanh nghiép nghién cuau, san xuat san pham, dich vy, tng dung d¢ bao vé an
ninh mang.



Cau 24. Viéc tuyén chon, dao tao, phat trién lwe lwong bio vé an ninh
mang dwgc quy dinh nhw thé nao?

Tra loi:

Cong dan Viét Nam c¢6 du tiéu chuan vé pham chat dao dic, suc khoe,
trinh d9, kién thirc vé an ninh mang, an toan thdng tin mang, céng nghé thong

tin, c6 nguyén vong thi cé thé dugc tuyén chon vao luc luong bao vé an ninh
mang.

U tién dao tao, phat trién luc lugng bao vé an ninh mang c6 chét lwong
cao.

Uu tién phat trién co s& dao tao an ninh mang dat tiéu chuan quéc té;
khuyeén khich lién két, tao co hdi hop tdc vé an ninh mang gitra khu vuc nha
nudc va khu vuce tu nhan, trong nude va ngoai nudc.

Cau 25. Chinh sach ciia Nha nwoéc va trach nhiém ciaa cac Bg, nganh,
dia phwong trong pho bien kien thirc vé an ninh mang dwgc quy dinh nhw
thé nao?

Tra loi:
Nha nuéc c6 chinh sach phd bién kién thirc vé an ninh mang trong pham

vi ca nuéc, khuyén khich co quan nha nudc phdi hop véi to chic tu nhan, ca
nhan thuc hién chuong trinh giao duc va nang cao nhan thic vé an ninh mang.

B, nganh, co quan, t6 chtc c6 trach nhiém xay dung va trién khai hoat
dong pho bien kien thac vé an ninh mang cho can bg, cong chic, vién chirc,
nguoi lao dong trong B, nganh, co quan, to chuec.

Uy ban nhan dan cép tinh c6 trach nhiém xay dung va trién khai hoat
dong pho bien kién thac, ndng cao nhan thic vé an ninh mang cho co quan, t6
churc, ca nhan caa dia phuong.

Cau 26. Luat an ninh mang quy dinh nhw thé ndo vé bao vé tré em
trén khong gian mang?

Tra loi:
Piéu 29 Luat an ninh mang quy dinh vé bao vé tré em trén khdng gian
Mang nhu sau:

- Tré em c6 quyén dugc bao vé, tiép can théng tin, tham gia hoat dong xa
hoi, vui choi, giai tri, gitt bi mat c4 nhan, doi sdng riéng tu va cac quyén khéc
khi tham gia trén khéng gian mang.

- Chu quan hé thdng thong tin, doanh nghiép cung cap dich vu trén mang
vién thong, mang Internet, cac dich vu gia ting trén khong gian mang ¢ trach
nhiém kiém soat noi dung thdng tin trén hé théng thdng tin hoac trén dich vu do
doanh nghiép cung cip dé khong gay nguy hai cho tré em, xdm pham dén tré
em, quyén tré em; ngan chan viéc chia sé va x6a bo théng tin ¢d noi dung gay
nguy hai cho tré em, xam pham dén tré em, quyén tré em; kip thoi thong béo,



phdi hop véi luc lwgng chuyén trach bao vé an ninh mang thuoc Bo Cong an dé
Xt ly.

- Co quan, t6 chirc, ca nhan tham gia hoat dong trén khdng gian mang c6
trach nhiém phdi hop véi co quan c6 tham quyén trong bao dam quyén cua tré
em trén khong gian mang, ngan chan théng tin co noi dung gay nguy hai cho tré
em theo quy dinh caia Luat an ninh mang va phap luat vé tré em.

- Co quan, t6 chirc, cha me, gido vién, ngudi cham soc tré em va ca nhan
khac lién quan cd trach nhiém bao dam quyén cua tré em, bao vé tré em khi
tham gia khdng gian mang theo quy dinh cta phap luat vé tré em.

- Luc lugng chuyén trach bao vé an ninh mang va cac co quan chirc nang
c6 trach nhiém &p dung bién phap dé phong ngira, phét hién, ngan chan, xu ly
nghiém hanh vi stir dung khéng gian mang gay nguy hai cho tré em, xdm pham
dén tré em, quyeén tré em.

Cau 27. Thoi gian gan day, trén mang xa hoi Facebook lién tiép diing
nhirng tin don that thiét, khong chinh xac nhw bat coc tré em & Cao Bang,
may bay roi ¢ N§i Bai, vo dap thiy dién... da giy hoang mang dw luan va
gay thiét hai ddi véi té chic, ca nhan. Xin héi, viéc dwa céc tin that thiét
nay trén mang xa hgi co vi pham phap luat khéng va sé bi xir ly ra sao?

Tra loi:
Céc hanh vi néu trén di vi pham phap luat, cu thé la:

Vi pham diém d khoan 1 Piéu 8 Luat an ninh mang, day 13 hanh
Vi “Thong tin sai sy that gay hoang mang trong Nhan dan, gay thiét hai cho hoat
dong kinh té - xa héi, gdy khé khan cho hoat déng Ciia co quan nha niréc hodc
nguroi thi hanh cong vi, xdm pham quyén va loi ich hop phap cia co quan, té
chire, ca nhan khac”.

Vi pham Piéu 5 Nghi dinh 72/2013/ND-CP ngay 15/7/2013 cua Chinh
phu vé quan ly, cung cap, sir dung dich vy Internet va théng tin trén mang, mot
trong nhitng hanh vi bi cam d6 1a viéc: Puwa théng tin xuyén tac, vu khong, xdc
pham uy tin cia té chire, danh di va nhan pham ciia cd nhan....

Theo Nghi dinh 174/2013/ND-CP ngay 13/11/2013 cua Chinh phua quy
dinh xir phat vi pham hanh chinh trong linh vuc buu chinh, vién thong, cong
nghé thong tin va tan s6 vo tuyén dién, véi hanh vi cung cap noi dung thdng tin
sai su that, vu khdng, xuyén tac, x(ic pham uy tin cta co quan, t6 chic va danh
du, nhan pham cta ca nhan sé bi phat tir 20 triéu dong dén 30 triéu dong (diém
a, khoan 3, Diéu 64 Nghi dinh 174/2013/ND-CP).



Ngoai ra, viéc dua cac tin don gay that thiét ciing c6 thé bi xir ly hinh sy,
tly vao muac do vi pham. Bo luat hinh su quy dinh hanh vi bja dit, loan truyén
théng tin sai su that néu c6 dau hiéu thoa man yéu té cu thanh toi pham c6 thé
bi khoi t6 vé Toi vu khéng (Piéu 156 Bo luat hinh sy nim 2015): Nguoi nao bia
dit hoic loan truyén nhitng diéu biét rd 1a sai sy that nham xdc pham nghiém
trong nhan pham, danh du hoic gay thiét hai dén quyén, loi ich hop phap cua
ngudi khac hodc bia dat ngudi khac pham toi va td cdo ho trudc co quan co
tham quyén thi bi phat tir 10 triéu déng dén 50 triéu dong, phat cai tao khéng
giam giit dén 2 nam hodc phat t0 tir 3 thang dén 1 nam; trudng hop st dung
mang may tinh hoac mang vién thong, phuong tién dién tir && pham toi thi bi
phat t0 tir 01 nam dén 03 nam.

Cau 28. A va H yéu nhau dwgc 02 nam thi chia tay, H c6 ngwoi yéu
khéac. Biét H ¢6 ngudi yéu méi, do han tha, A da ding tai, chia sé video ghi
lai canh nong giira A va H trén trang facebook va nhiéu loi néi xic pham H.
Xin heéi, hanh vi caa A c6 vi pham phép luat khong? hanh vi cia A sé bi xi
ly nhw thé nao?

Tra loi:

Hanh vi cia A da vi pham phap luat, cu thé 1a: Vi pham quy dinh tai Diéu
5 Nghi dinh 72/2013/ND-CP ngay 15/7/2013 cua Chinh phu vé quan ly, cung
cap, str dung dich vu Internet va théng tin trén mang (nghiém cam viéc loi dung
dich vu Internet va théng tin trén mang nham vao muyc dich dua thong tin xuyén
tac, vu khdng, xic pham uy tin caa to chic, danh du va nhan pham cua cé
nhan); Vi pham quy dinh tai Biéu 8 Luat an ninh mang (nghiém cim viéc ding
tai théng tin xGc pham nghiém trong danh du, uy tin, nhan pham cua nguoi
khéc).

Néu chua du yéu té cau thanh toi pham, hanh vi ding tai, chia sé video
ghi lai canh néng giita A va H 1én mang sé& bi xt ly hanh chinh. Khoan 3 Diéu
66 Nghi dinh 174/2013 cua Chinh phii vé xtr phat vi pham hanh chinh trong linh
vuc buu chinh, vién théng, cong nghé thdng tin va tan sé vo tuyén dién ciing
quy dinh xir phat d6i vai hanh vi cung cép, trao d6i, truyén dua hodc luu trit, sir
dung thdng tin s6 nham de doa, quay rdi, xuyén tac, vu khéng, xdc pham uy tin
cua té chuc, danh dy, nhan pham, uy tin cia nguoi khac véi so tién tir 10 triéu
dong dén 20 triéu dong.

Hanh vi ciia A ciing ¢6 thé bi truy ctu trach nhiém hinh su véi toi danh
truyén ba van hoa pham doi truy, toi 1am nhuc nguoi khac theo quy dinh tai Bo
luat hinh sy nam 2015.



Cau 29. Anh B la sinh vién nim thw tw cia mgt trweong Pai hoc cong
nghé thong tin, A da xin dwoc mdt doan ma doc lay ciap thong tin ca nhan
va di phat tan trén mang x4 hoi, A da thu loi bat chinh 120 triéu déng tir
viéc phat tan méa déc. Xin héi hanh vi ¢é y phat tan virut gay hai cho hoat
déng cia mang may tinh nham thu lgi bit chinh sé bj xir Iy nhw thé nao
theo quy dinh caa B¢ luat hinh sw ?

Tra loi:
Theo quy dinh tai Khoan 1 Biéu 286 B6 luat hinh sy nim 2015 quy dinh

toi phat tan chuong trinh tin hoc gay hai cho hoat dong cua mang may tinh,
mang Vvién thong, phuong tién dién tir nhu sau:

“Nguoi Ndo o y phdt tan chuwong trinh tin hoc gay hai cho mang may
tinh, mang vién théng, phwong tién dién tir thugc mét trong cdc truong hop sau
ddy, thi bi phat tién tir 50.000.000 dong dén 200.000.000 dong, phat cdi tao
khéng giam giir dén 03 ndm hodc phat tU tir 06 thing dén 03 nam:

- Thu lgi bat chinh tir 50.000.000 dong dén duwéi 200.000.000 dong;
- Gay thiét hai tir 50.000.000 dong dén duwéi 300.000.000 dong;

- Lam lay nhiém tir 50 phwrong tién dién tir dén duwdi 200 phwong tién dién
ti hogc hé thong thong tin o tir 50 nguwoi sik dung dén dudi 200 nguoi sir dung;

- Dd bi xir phat vi pham hanh chinh vé hanh vi nay hodc da bi két an vé
toi nay, chua dwoc x6a an tich ma con vi pham”.

Péi chiéu véi cac quy dinh néu trén thi hanh vi caa B s& bi xt phat phat
tién tir 50.000.000 dong dén 200.000.000 ddng, phat cai tao khdng giam giir dén
03 nam hoic phat tu tir 06 thang dén 03 nam. Ngoai ra, B c6 thé bi cAm dam
nhiém chtc vy, cam hanh nghé hoic 1am céng viéc nhat dinh tir 01 nam dén 05
nam (theo Khoan 4 Diéu 286 Bo luat hinh s ndm 2015).

Céau 30. Hanh vi ca do béng da trén mang c6 dwgrc coi la hanh vi danh
bac trai phép khong? Hanh vi nay sé bi xir Iy hinh si nhw thé nao?

Tra loi:

Trudc hét phai khang dinh ring hanh vi ca d6 bong d4, t6 chirc ca ¢ bong
da 1a hanh vi danh bac trai phép.

Nghi quyét s6 01/2010/NQ-HPTP ngay 22/10/2010 cua Hoi ddng Tham
phan Toa &n nhan dan tbi cao quy dinh: “Déanh bac trai phép” 13 hanh vi danh
bac dugc thuc hién dudi bat ky hinh thic ndo véi muc dich duoc thua bang tién



hay hién vat ma khong duoc co quan nha nudc c6 tham quyén cho phép hoic
dugc co quan nha nudc co tham quyén cho phép nhung thuc hién khong ding
véi quy dinh trong gidy phép dugc cap.

Diéu 321 Bo luat hinh sy nim 2015 quy dinh vé Tdi danh bac nhu sau:

" 1. Nguoi nao ddnh bac trdi phép dwéi bat ky hinh thize nao dwoc thua
bang tién hay hién vt tri gia tir 5.000.000 dong dén dudi 50.000.000 dong hodc
dudi 5.000.000 dong nhung da bi xir phat vi pham hanh chinh vé hanh vi nay
hodc hanh vi quy dinh tai Biéu 322 cua Bé lugdt nay hodc da bi két an vé tgi nay
hodc téi quy dinh tai Piéu 322 cua Bé ludt nay, chwa dwoc x6a &n tich ma con
vi pham, thi bj phat tién tir 20.000.000 déng dén 100.000.000 dong, phat cdi tao
khéng giam giit dén 03 nim hodc phat t0 tir 06 thang dén 03 ném.

2. Pham tgi thuoc mét trong cac truwong hop sau day, thi bi phat tu tur 03
nam dén 07 nam:

a) CA tinh chdt chuyén nghiép;
b) Tién hodc hién vdt diing danh bac tri gid 50.000.000 dong tré Ién;

¢) Sir dung mang internet, mgng may tinh, mang vién théng, phwong tién
dién tir dé pham téi;
d) Tai pham nguy hiém.

3. Ngwoi pham téi con cd thé bi phat tien tir 10.000.000 dong dén
50.000.000 dong".

Cau 31. Xin héi mic xir phat hanh chinh d6i véi hanh vi sir dung
mang nham chiém doat tai san dwoge quy dinh nhu thé nao?
Tra loi:

Diéu 74 Nghi dinh 174/2013/ND-CP ngay 13/11/2013 cua Chinh phu quy
dinh xr phat vi pham hanh chinh trong linh vuc buu chinh, vién thong, cong
nghé théng tin va tan sb vo tuyén dién quy dinh:

"1. Phat tién tir 30.000.000 dong dén 50.000.000 dong doi véi mét trong

cdc hanh vi sau day:

a) Trém cap, si dung trai phép thdng tin vé tai khodn, thé ngan hang cia
t6 chire, ca nhdn dé chiém doat, gay thiét hai tai san;



b) Lira ddo qua cdc phirong tién giao tiép truc tuyén trén mang Internet,
mang vién thdng nham chiém doat tai san cua té chire, ca nhan.

2. Phat tién tir 50.000.000 dong dén 70.000.000 dong doi véi mét trong
cdc hanh vi sau day:

a) Truy cdp bat hop phap vao tai khodn cia té chirc, c& nhan nham chiém
doat tai san;

b) Thiét ldp hé thong, cung cdp dich vu chuyén cugc goi quac té thanh
cugc goi trong nuroC phuc vy cho muc dich lira dao, chiém doat tai san.

3.Phat tien tir 100.000.000 dong dén 140.000.000 dong doi véi hanh vi
lira ddo trong thwong mai dién tir, kinh doanh tién té, huy déng von tin dung,
mua ban va thanh toan cé phiéu qua mang nham chiém doat tai sdn cua té chiic,
ca nhan"

Ngoai viéc bi phat tién, to churc, c& nhan vi pham con bi tich thu tang vat,
phuong tién vi pham; budc nop lai s6 loi bat hop phap c6 dugc..

Cau 32: Toi xin héi: ngudi ta noi la dua thong tin xau 1én mang sé bi
Xt phat, t6i thay nhing nguoi dua thong tin 1én di danh, nhung nhirng
nguoi like (thich) hay comment (binh luan) bén dwoi voi nhirng o1 1€ thiéu

vin ho4, hay nhirng quan diém chi quan, ca nhan thi ciing can xir ly ding
khong?

Tra loi:

“Loi 1€ thieu van héa”, c6 the hiéu d6 1a 101 I8 tyc tiu, khinh miét, coi
thuong tham chi 1a nhuc ma, vu khong xdc pham danh du, nhan pham, uy tin
nguoi khac.

~ Tly vao mic do cia nhimg “1oi I8 thiéu van hoa™ ma chu thé thuc hién c6
the bi xtr ly vai ché tai twong g bang hanh chinh hoac hinh sy, cu the la:

Néu nhiing 161 binh luan ctia nguoi d6 nham muc dich de doa, quay rdi,
xuyén tac, vu khong, xdc pham uy tin cua to chuc, danh dy, nhan pham, uy tin
cua nguoi khac thi nguoi thuc hién hanh vi nay co thé bi phat tien tir 10 triéu
dong den 20 triéu dong theo quy dinh tai Biém g Khoan 3 biéu 66 Nghi dinh
174/2013/ND-CP.

Néu du yéu to cau thanh toi pham, hanh vi xtic pham nghiém trong danh
du, nhan pham nguoi khac thi cc’)‘thé truy ctru trach nhiém hinh su vé “Toi lam
nhuc nguoi khac” quy dinh tai Bieu 155 B luat hinh sy nam 2015:

“I. Nguoi nao xuc pham nghiém trong nhan phcfm, danh du cua nguoi
khac, thi bj phat canh céo, phat tien tir 10.000.000 dong den 30.000.000 dong
hodc phat cai tao khéng giam gia dén 03 nam.



2.,Pham toi thugc mor trong cdc trueong hop sau ddy, thi bi phat tu tur 03
thang den 02 nam:

a) Pham tgi 02 lan tro 18n;

b) Déi Véi 02 nguoi tro 1én;

¢) Loi dung chitc v, quyén han;

d) Déi Vi nguoi dang thi hanh cong vu;

d) Péi Véi nguoi day dé, nudi dudng, cham soc, chira bénh cho minh;

e) Si dung mang may tinh hogc mang vién thong, phuong tién dién tir dé
pham toi;

@) Gay roi logn tam than va hanh vi ciia ngn nhan ma ty 1 ton thiong co
the tor 31% den 60%.

3. Pham tgi thugc mér trong cac truong hop sau day, thi bi phat tu tur 02

nam déen 05 nam:
~ a)Gay réi logn tam than va hanh vi cia ngn nhan ma ty 1é tén thuwong co
the 61% tro lén;

b) Lam ngn nhan tuy sét.

4. Nguoi pham tgi con c6 thé bi cd'ng dam nhiém chizc v, cdém hanh nghé
hogc lam céng viéc nhat dinh tir 01 nam déen 05 nam”.

Trong truong hop néu ho dua ra nhiimg quan diém chu quan, ca nhan ma
khong nham muc dich trén thi s€ khdng bi xr phat.

Cau 33. Nhing nguoi ding tai thong tin trai vin hoa, dao dirc truyén
thong, tuyén truyeén kich déng bing nhirng luan diéu chi quan chéng lai
Pang, Nha nwoc 1a xau doc va bi xir ly. Toi xin héi, néu chi 1a ngudi chia sé
doan video hay status (trang thai, tinh trang) nae d6 c¢6 ndi dung xau néu
trén ma khdng phai la ngwoi dang tai thi co bi xir ly khong?

Tra loi:

Luat an ninh mang quy dinh nghiém cam cac hanh vi dang tai théng tin
trai van hod, dao duc truyén thong, tuyén truyén kich dong bang nhiing luan

diéu chu quan chéng lai Pang, Nha nuéc va tly theo muc do, tinh chat ma bi xu
ly hanh chinh hoac chiu trach nhiém hinh sy.

Nhiing nguoi khong dang tai nhung c6 chia sé clip hay status c6 ndi dung
xau ciing c6 thé bi xir ly.

Vi du: Khéi niém “phat tan, truyén ba van hoa pham doi truy” trudc day
van dugc hiéu ndm na nhu hanh vi mua ban bang dia c6 noi dung tinh duc, ding
tai, chia sé video, hinh anh phan cam, khiéu dam Ién dién dan, mang xa hoi. Tuy



nhién cé mot dong thai don gian nhung ciing duoc xem la vi pham phap luat, do
1a khi nguoi dung du khong dang tai nhung da tryuc tiép share (chia sé) nhiing
théng tin nhay cam do6 1én trang ca nhan, 1én cac hoi nhom, hoac véi ban be.

Nguoi ndy cd thé s& bi truy cau trach nhiém hinh sy vé toi “Truyén b vin
hoa pham ddi truy” hay toi “Lam nhuc ngudi khac” theo diéu quy dinh cia Bo
luat hinh sy nam 2015.

Cau 34. Xin héi hanh vi viret qua twong lira, chiém tai khoan quan tri
Trang thong tin caa S& Nong nghiép tinh A va lay cap thong tin, lam sai
Iéch thong tin, dich vu cong trén Trang thong tin dién tir S6 Nong nghiép.
Xin héi, hanh vi néu trén sé bi xi& ly nhw thé nao khi bi truy ctu trach
nhiém hinh su?

Tra loi:

Dicu 289 Bo luat hinh sy nam 2015 quy dinh cu thé che tai xir Iy doi voi
hanh vi néu trén, cu thé nhu sau:

~ Nguoi nao co ¥ vuot qua canh bao, ma truy cép, tuong lua, su dung
quyén quan tri ciia nguoi khac hodc bang phuong thirc khac xam nhap trai phép
vao mang may tinh, mang vién thong hoac phuong tién dién tir ctia nguoi khac
chiém quyén dieu khi€n; can thi¢p vao chirc nang hoat dong cia phuong tién
dién tu; lay cap, thay doi, huy hoai, lam gia dix ligu hoac str dung trai phep cac
dich vy, thi bi phat tién tir 50.000.000 dong den 300.000.000 dong hoac phat tu
tr 01 nam dén 05 nam.

Pham t(f)‘i thuC),C mot trong cac truong hop sau day, thi bi phat tién tor
300.000.000 dong den 1.000.000.000 dong hoac bi phat tu tir 03 nam dén 07
nam:

- C6 16 chuc;

- Loi dung chuc vu, quyén han;

- Thu lgi bat chinh tir 200.000.000 dong dén dudi 500.000.000 dong;

- Gay thiét hai tir 300.000.000 dong dén dudi 1.000.000.000 dong;

- i véi tram trung chuyén internet quoc gia, hé thong co S¢ dir ligu tén
mién va hé thong may chu tén mién quoc gia;

- Tai pham nguy hiém.

~ Pham t3i thugc mot trong cac truong hop sau day, thi bi phat tu tir 07 ndm
dén 12 nam:

- DGi véi hé thong dir ligu thudc bi mat nha nuéc; hé théng thdng tin phuc
vu quoc phong, an ninh;

- D6i v6i co s¢ ha tang thong tin quoc gia; hé thong thong tin diéu hanh
ludi dién quoc gia; he thong thdng tin tai chinh, ngan hang; h¢ thong thong tin
diéu khién giao thong;



- Thu lgi bat chinh 500.000.000 dong trd 18n;
- Gay thiét hai 1.000.000.000 dong tro 1én.

~ Nguoi pham toi con c6 the bi phat tién tir 5.000.000 dong dén 50.000.000
dong, cam dam nhiém chiic vy, cam hanh nghé hoac lam céng viéc nhat dinh tur
01 nam dén 05 nam.



